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Inledning

Syftet med denna anvisning

Denna anvisning syftar till att etablera en standardiserad hantering for att hantera risker 1
organisationen. Mélet 4r att minimera negativa effekter pa verksamheten och sékerstilla
en systematisk och proaktiv hantering av potentiella hot.

Vidare integreras denna rutin med andra relevanta regleringar och processer inom stadens
och Intraservices verksamheter.

Mialsittning dr att implementeringen av rutinen sker med hallbara, forutsdgbara,
standardiserade och kvalitetssékrade metoder for att sdkerstélla en effektiv,
dndamaélsenlig och samstdmd riskhantering.

Vem omfattas av anvisningen

Denna anvisning géller for samtliga medarbetare pé Intraservice.

Bakgrund

Kommunfullméktige faststéllde i maj 2023 en ny riktlinje for
informationssédkerhetsomradet: Goteborgs Stads riktlinje f6r informationssakerhet. Enligt
riktlinjen ska Goteborg Stad bedriva ett systematiskt och 1dngsiktigt arbete for
informationssékerhet.

Goteborgs Stad anpassar sitt arbete med informationssékerhet efter fordndringar i bade
omvérlden och den interna verksamheten, enligt Goteborgs stads riktlinje for
informationssékerhet.

For att hantera hot, risker och sarbarheter som kan paverka staden, ar det nédvéndigt att
genomfora omvirldsanalyser och anvénda ett riskbaserat forhéllningssétt i
informationssékerhetsarbetet. Detta innebér att varje verksamhet inom staden behdver
identifiera, beddma och kontinuerligt folja upp informationssakerhetsrisker for att
prioritera vad som &r visentligt och kunna vidta lampliga sékerhetsatgérder. Agerande pa
risker sker som en f6ljd av riskhantering.

Denna anvisning konkretiserar stadens riktlinjer for informationssékerhet med avseende
pa ett riskbaserat informationssékerhetsarbete. Rutinen ska sdkerstélla att Intraservices
riskhantering avspeglar de specifika behoven och forutsittningarna for och inom
Intraservices. Med detta menas behov och forutsittningar bade for den egna forvaltningen
samt for vart uppdrag som tjansteleverantdr av gemensamma tjanster och tjanster inom
digital infrastruktur.
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Koppling till andra styrande dokument

Styrande dokument

Koppling till denna rutin

Goteborgs stads riktlinje for
informationssikerhet,
kommunfullméktige

Fordelar ansvar till stadens verksamheter
och stiller krav pé ett riskbaserat
informationssikerhetsarbete.

Néamnden for Intraservices anvisning for
informationssikerhet

Grundldggande bestammelser for
informationssékerhetsarbetet

Némnden for Intraservice anvisning for
informationsklassning

Gor stadens riktlinjer for
informationssédkerhet mer konkret for
Intraservice vad giller sidkerhets-
klassificering av information.

anvisning for processkarta och
processarkitektur

Definierar process.

Némnden for Intraservice anvisning for
styrning uppfoljning och kontroll

Reglerar hur 6vergripande risker ska
rapporteras

Stodjande dokument

Stddjande dokument &r mallar, presentationer och processbeskrivning, underlag for

terminologi som fungerar som stod ndr man genomfor riskanalyser eller riskférvaltning.

Riskhantering behéver ske inom ménga olika omraden; vid verksamhetsplanering, i

projekt, i verksamhetsutveckling dér till exempel riskanalysen kan vara ett underlag i eller

ett komplement till processkartliggningar, i samband med sikerhetsfragor, vid
riskinventeringar eller andra tillfallen. Riskprocessen dr déarfor generisk.

Stodjande dokument

Koppling till denna anvisning

Utf6ra riskhantering for informations-
sdkerhet v 2.0

Ger stod till riskhanteringsprocessen

Ersitter tidigare “Riskhantering
processbeskrivning” v1.0

Excelmall for riskanalys (grundmetod)

Excelmall

Ersétter tidigare Excelmall (v.7)

Presentation av riskhantering

Forklarar processen samt ar ett stod vid
genomforande vid workshop

Guide for grundmetod for riskanalys

Ersitter tidigare praxisstod stod vid
workshop
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Anvisning

Anvisningen ska tillimpas for hela Intraservices forvaltning, inklusive alla avdelningar
och enheter. Den tdcker alla aspekter av informationssékerhetsrisker, som normalt delas
in i konfidentialitet, riktighet och tillgdnglighet (KRT).

Arbete med informationssékerhetsrisker innefattar riskhanteringsprocess, analysmetoder
samt riskforvaltning med dokumentation och rapportering samt hotanalys.

Definitioner

1.§ Definitioner for denna anvisning finns i Ndmnden for Intraservices anvisning for
informationssékerhet.

Overgripande

2.§ Riskhantering for Intraservice baseras pa Goteborgs Stads riktlinje for
informationssékerhet samt standarden ISO/IEC 27005.

3.§ Riskhantering ir en central del i strategiska, tekniska och operativa beslut. Déarfor
ska sékerhetsrisker hanteras i alla i beslutsprocesser.

4.§ Roller, ansvar och mandat beskrivs i Naimnden for Intraservices anvisning for
informationssékerhet.

5.§ Riskédgaransvar ska innehas av en chef, eftersom ansvaret forutsétter tillgéng till
resurser, beslutsmandat och delaktighet i centrala beslut.

6.§ Riskédgare ansvarar for att risker identifieras och antingen accepteras eller
hanteras, exempelvis med sékerhetsatgérder.

7.§ Némnden for Intraservices informationssikerhetschef (CISO), kan besluta rutiner
och instruktioner inom ramen for denna anvisning.

Hot och riskbedomning

Intraservice har en grundmetod for riskanalys. Grundmetoden &r utgdngspunkten och ar
enkel att genomfora. Utdkande riskanalyser kan anvéndas vid storre risker eller vid
hotprioritering. Utdkande analysmetoder kraver mer tid och kunskap for att genomfora,
men ger samtidigt ett mer vilgrundat underlag.

8.§ Riskanalyser ska genomforas vid storre fordndringar enligt
riskhanteringsprocessen, beskriven nedan i processen utfora riskhantering for
informationssékerhet.

9.§ Riskhantering ska baseras pa informationens skyddsniva, en informationsklassning
som sker enligt rutin for informationsklassning.

10. § For hotprioritering kan jamforande relativ kvalitativ metod anvéndas, enligt
instruktion for utdkad riskanalys.

11. § For bedomning av enskilda komplexa risker eller risker dir kostnaderna for
sdkerhetsatgérder dr hoga kan dessa bedomas med en faktoranalys, som ar en
kvantitativ metod.
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Hotunderrattelser och sarbarheter

Hotunderrittelser (Threat Intelligence) kan sammanfattas som insamling, analys och
anvindning av information om aktuella och potentiella hot mot informationssékerheten.
Syftet med hotunderrittelser &r att ge Intraservice insikter och forstéelse for att béttre
kunna identifiera, forebygga och reagera pa sékerhetshot.

12. § Hot och hotunderréttelser ska inhdmtas och analyseras for att 16pande uppdatera
hotbeddmningar och risker.

13. § Hot och sarbarheter ska prioriteras av informationssikerhetssamordnare.

14. § Om mojligt ska olika typer av hotaktorer och deras motiv identifieras kopplat till
riskerna. Detta for att kunskap om vilka aktdrer som utgor ett hot ar kritiskt for att
kunna formulera effektiva skyddsstrategier.

15. § Information om hot ska anvéndas for att forebygga, upptéicka och hantera hot och
dérigenom proaktivt motverka risker riktat mot informationstillgdngar.

Riskhanteringsprocess

Processen Utfora riskhantering for informationssikerhet riktar sig till alla medarbetare
inom Intraservice. Systematisk riskhantering av informationssékerhet bidrar till
forbéttringar som kan kopplas till sékerheten i de tjdnster som Intraservice levererar till
andra samt till Intraservices egen anvindning av dessa tjénster och den riskhantering for
informationssékerhet som &r kopplat till det egna anvéndandet.

16. § Riskhanteringsprocessen samt stddjande material ska publiceras internt for alla
medarbetare.

17. § Riskhanteringsprocessen ska anvéndas minst arligen avseende forvaltning av
tjénster, system och infrastruktur.

18. § Riskhanteringsprocessen ska ocksa anvindas vid storre utvecklingsinitiativ for att
sakerstilla god informationssékerhet, i savél nya som dndrade tjénster, system och
infrastruktur.

19. § Riskhanteringsprocessen ska ocksa ga att anvanda vid spontant behov av riskanalys
(ad hoc) i sin helhet eller delar av den.

20. § Riskhanteringsprocessen utgar fran att minst grundmetoden anvénds. Anvéndning
kan ocksé ske med en forenklad eller en utokad metod.

Riskforvaltning

Risker behdver foljas upp och bevakas lopande for att ha en konkret och uppdaterad
oversikt 6ver alla identifierade risker och de atgirder som vidtagits.

21. § Risker ska foljas upp genom att riskinformation fran riskhantering som sker i
forvaltningen samlas in, analyseras och grupperas i fyra nivéer: strategiskt, taktiskt,
operativt och tekniskt.

22. § Risker och riskhantering ska dokumenteras i en riskforteckning for Intraservice
(riskregister).

23. § Riskforteckningen ska revideras minst arligen.
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24. § Riskuppfoljning, riskanalysresultat och beslut om behandling av sékerhetsrisker
ska kunna spéras dver tid, vilket underlattar for framtida referens och larande.

Overgripande risker dokumenteras och rapporters enligt Namnden for Intraservice
anvisning for styrning uppfoljning och kontroll
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